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CUIDADO COM OS GOLPES!
PREVINA-SE!




GOLPE DO PERFIL FALSO NO WHATSAPP

Como Funciona: os criminosos vinculam uma imagem de perfil da vitima, geralmente retirada
do seu proprio perfil de WhatsApp ou redes sociais. Com uma conta falsa, eles se passam pela vitima e
solicitam dinheiro para amigos, familiares e conhecidos.

PREVINA-SE
— Ajuste a visualizacao da imagem da conta do WhatsApp apenas para

contatos autorizados;
— Figue atento a mensagens de conhecidos ou familiares solicitando

depdsito e/ou transferéncias bancérias (ainda mais se for em nome de

terceiros);
— Desconfie de contas com fotos de conhecidos, mas com numeros

diferentes;

- Registre um Boletim de Ocorréncia e denuncie ao WhatsApp através do
e-mail: suporte@whatsapp.com.

CAIU!? SIGA A DICA! - Denunciar clicando no numero do golpe, apés no campo "Dados do
contato" e clicar em "denunciar".
- Avise aos familiares e conhecidos sobre o ocorrido.



GOLPE DO CUPOM DE DESCONTO

Como Funciona: Os criminosos entram em contato via rede social utilizando um perfil falso de um
estabelecimento comercial.

Afirmam que a vitima foi selecionada para participar de um sorteio e solicitam o numero de WhatsApp.

Com o numero, eles tentam habilitar o aplicativo em outro aparelho, por isso solicitam que a vitima
encaminhe o codigo de seis digitos para validar a participacao na promoc¢ao;

O cddigo recebido é de autenticacao do WhatsApp da vitima, que tera o aplicativo clonado, caso passe o
cadigo recebido ao criminoso;

PREVINA-SE

- Nunca informe cddigos recebidos por mensagem para ninguém e habilite a autenticacdo de dois fatores em sua

conta;
— Se receber mensagens sobre promocgdes, sempre ligue e confirme através de canais de comunicacao oficiais do
estabelecimento.

Registre um Boletim de Ocorréncia e denuncie ao WhatsApp através do e-

mail: suporte@whatsapp.com. Também é possivel clicando no niumero do
CAIU!? SIGA A DICA! golpe, apés no campo "Dados do contato" e clicar em "denunciar”.

- Apds o envio do e-mail, realize o procedimento para recuperag¢ao da conta

sucessivas vezes, para bloquear a conta e o criminoso nao conseguir mais

utiliza-la.



GOLPES EM SITES DE COMPRA/VENDA

Como Funciona:

A vitima faz um anuncio em plataformas de compra/venda online e deixa o nimero de contato acessivel ao
publico;

Os criminosos, de posse do numero, se passam pelo suporte da plataforma e pedem para que a vitima passe
um codigo de validacao recebido por mensagem;

O codigo recebido é de autenticacao do WhatsApp da vitima, que tera o aplicativo clonado, caso passe o
cadigo recebido ao criminoso.

- Nunca informe cédigos recebidos por mensagem para ninguém e habilite a
PREVINA-SE: autenticacdo de dois fatores em sua conta;

- Na duvida, entre em contato através dos canais oficiais da plataforma

- Registrar um Boletim de Ocorréncia e denunciar ao WhatsApp através do e-mail:

suporte@whatsapp.com, também é possivel denunciar clicando no numero do
CAIU I'? SIGA A DlCA' golpe, clicar no campo "Dados do contato" e clicar em "denunciar”.

- Apds o envio do e-mail, realize o procedimento para recupera¢ao da conta

sucessivas vezes, para bloquear a conta e o criminoso nao conseguir mais utiliza-
la.



GOLPE DOS FALSOS LINKS
Como Funciona: :m’1

- Através de mensagens os criminosos dizem que a vitima se enquadrou para o recebimento de alguma promocao,

sorteio, auxilio emergencial, ou encaminham algum alerta dizendo que ocorreu uma operacao indevida em sua
conta.

- O criminoso entdao encaminha um link malicioso dizendo que deve ser acessado para que a vitima receba o prémio
o beneficio ou para evitar que a conta seja bloqueada;

- Ao acionar o link, a vitima é redirecionada para sites falsos de cadastros, ou baixa automaticamente aplicativos
maliciosos no telefone, todos com objetivo de obter informacdes pessoais da vitima;

- Sempre desconfie de links encaminhados via WhatsApp ou SMS, na duvida,
entre em contato direto com os canais oficiais de comunicacao;
PREVINA-SE: - No caso de acionar o link ou realizar o cadastro em algum site, informe seu
banco e leve seu telefone em alguma assisténcia para verificar a existéncia
de aplicativos maliciosos.



GOLPE DO FALSO INTERMEDIADOR DE VENDAS

Como Funciona: =

O criminoso consegue o telefone da vitima em sites de vendas online; Ele copia o anuncio feito pela vitima e cria
um novo anuncio falso, entretanto, com o valor mais baixo.

O golpista diz que comprara o bem anunciado e que pagara uma divida que possui com algum cliente, sécio, amigo
ou irmao, e, portanto, pede siléncio no momento de apresentar o objeto para a segunda vitima, prometendo algum
lucro financeiro nesta Negociacao silenciosa;

A vitima interessada em comprar também é orientada a se manter em siléncio e por isso ganhara um desconto;
- Com o enredo pronto, o criminoso fornece contas de terceiro para receber o pagamento;

Apods recebido valor, o criminoso combina de assinar o recibo em cartério com ambas as vitimas, as quais
descobrem que cairam em um golpe.

- Mantenha sempre um didlogo aberto com o vendedor/comprador;
- Faca questao de ver o bem pessoalmente;

PREVINA SE - Busque outras formas de confirmar que realmente a pessoa que esta
- vendendo é a mesma que esta sendo feita a negociagao;

- Confirme se a conta informada pertence ao vendedor, ou algum familiar
préximo (filho, esposa, pai, mae, etc.);

- Quando disponivel, utilize os meios de pagamentos oferecidos pelas
Plataformas de venda;



GOLPE DO FALSO EMPRESTIMO

Como Funciona:

- Os criminosos fazem anuncios em redes sociais se passando por instituicoes financeiras de crédito rapido

com ofertas tentadoras.

- Apds contato da vitima, os criminosos solicitam o pagamento de uma taxa para a liberacao do empréstimo;

- Sao solicitados diversos pagamentos, até que vitima perceba que se trata de um golpe e pare de pagar.

PREVINA-SE:

Instituicdes financeiras nunca solicitam pagamentos prévios para a liberacao
de valores;

Sempre desconfie de ofertas imperdiveis, na dudvida, procure os canais
oficiais de comunicac¢ao da instituicao.



CLONAGEM DO WHATSAPP

Como Funciona:

Os criminosos possuem diversas formas de obter o numero de telefone das vitimas, mas o mais usual é que seja retirado de anuncios em
plataformas de sites de compras ou anuncios publicos em redes sociais.

O golpista se passa por funcionario da plataforma de anuncio e, sob o pretexto de corrigir uma duplicidade no anuncio com valores diferentes,
ou mesmo ativar o anuncio, solicita a vitima para que informe seus dados pessoais (nome, RG, CPF, endereco) e um cédigo de 6 digitos que
recebera no telefone.

Esse codigo, na verdade, é uma verificacao do WhatsApp, ou seja, a partir do fornecimento dessa chave o golpista desviara o WhatsApp da
vitima para o aplicativo dele. Nesse caso a vitima perde o acesso ao aplicativo de mensagens. A partir disso o criminoso se passa pela vitima e,
alegando algum problema na conta ou com cartao de crédito bloqueado solicita dinheiro emprestado se comprometendo a pagar no dia
seguinte. O parente ou amigo da vitima, acreditando estar falando com a pessoa de sua confianca, acaba transferindo o dinheiro para a conta
bancaria informada, e assim se torna também vitima do golpe.

PREVINA-SE:

Habilite a “confirmacdo em duas etapas” no aplicativo WhatsApp. Para isso, dentro do seu aplicativo clique em “configuracGes/ajustes” e depois
clique em “conta”, escolha a opgdao “confirmagao em duas etapas” e habilite a senha de 6 digitos numéricos. Isso impede que golpistas fagam a
clonagem do WhatsApp

CAIU!? SIGA A DICA!

Registrar um Boletim de Ocorréncia e encaminhe um e-mail para: support@whatsapp.com pedindo a desativacdao temporaria de sua conta do WhatsApp.
Posteriormente, apds receber o e-mail do WhatsApp no prazo de 30 dias, configure-o novamente com o seu numero de celular. Caso vocé receba uma
mensagem de algum amigo ou parente solicitando empréstimo em dinheiro, ou depdsito de algum valor em uma determinada conta, verifigue com
cautela a veracidade desta solicitacdo. E, caso seja verdade, antes de qualquer confirmacdo de depdsito, verifique o destinatario (nome, CPF, agéncia
bancaria).



Como recuperar conta do Instagram hackeada

A recuperacdo pode exigir até 3 etapas, dependendo dos dados alterados. Confira como prosseguir,
a seguir;

1) Verificando o e-mail

1. Entre no seu e-mail cadastrado no Instagram e procure por alguma mensagem do remetente security@mail.instagram.com;
2. Identifique se existe alguma mensagem informando se o endereco de e-mail foi alterado;
3. Se sim, basta vocé abrir a mensagem e selecionar a opcao “reverter essa alteracao” no texto do e-mail.

Caép omatros d_]gdosjenham sido alterados, como senha, e ndo seja possivel reverter pelo e-mail, serd preciso solicitar um link de login ao Instagram ou um
codigo de verificagdo.

2) O e-mail foi alterado? Tente o link de login

Para solicitar um link de login, siga 0s passos abaixo:

1. Na tela de login do Instagram, selecione a op¢ao “Obter ajuda para entrar” (Android) ou “Esqueceu a senha?” (i0S);
2. Insira 0 nome de usuario, endereco de e-mail ou telefone vinculado a sua conta e clique em “Avancar”;

3. Selecione o seu endereco de e-mail ou telefone e toque em “Avancar”;

4,Vocé recebera um link de acesso em seu e-mail ou SMS. Siga as instrugdes do link;

Obs.: Se o usuario ndo tiver acesso a0 nome de usudrio atual, enderego de e-mail ou telefone, sera preciso inserir as informagdes mais recentes que ele tem
acesso. Selecione “Nao consegue redefinir sua senha?” e depois em “Avancar”. Mais uma vez, siga as instrucoes da tela.

3) Codigo de seguranca ou suporte do Instagram

Caso ndo tenha conseguido recuperar sua senha através do link de acesso, é possivel solicitar o suporte do Instagram.
1. Na tela de login, toque em “Obter ajuda para entrar” (Android) ou “Precisa de mais ajuda?” (iOS);

2. Insira os dados associados a sua conta e clique em “Precisa de mais ajuda?”;

3. Selecione a conta que esta tendo problemas para entrar e siga as instrugdes na tela;

4, Escolha entre o e-mail ou nimero de telefone para receber o cédigo de seguranca;

5. Caso vocé ndo tenha acesso ao e-mail ou ao nimero de telefone, selecione “Ndo consigo acessar este e-mail ou nimero de telefone” e siga as instrucdes;




OUTROS GOLPES

GOLPE DA SEXTORSAO/NUDES

GOLPE DO AMOR

GOLPE DO FALSO SEQUESTRO

GOLPE DA TROCA DO CARTAO

GOLPE DO FALSO SITE DE LEILAO

GOLPE DO BILHETE PREMIADO

GOLPE DO PARENTE QUE QUEBROU O CARRO
GOLPE DO DEPOSITO COM ENVELOPE VAZIO

GOLPE DA RECUPERACAO DO VEICULO FURTADO 21
GOLPE DA FALSA LIGACAO DO BANCO

Fonte: PCRS e PCSC




DESCONFIE SEMPRE!

CONTATO DA DELEGACIA DE POLICIA DE FARROUPILHA
54 — 9 9940-0532

MUITO OBRIGADO!




